» Obezbedivanje jedinstvenog sistema adresiranja ¢lanova mreze, kao |
postavljanje pravila po kojim se vrsi prenos podataka na zeljenu adresu

» Znacaj | problemi mogu se videti kod IP protokola koji omogucava
univerzalno adresiranje preko 4 milijarde mogucih adresa na Internetu.

» Jedan od najkompleksnijih zadataka jeste adresiranje koje omogucava
povezivanje vise razliitih racunar. mreza sa velikim brojem racunara

» Na nivou Ethernet mreze uloga protokola mreznog nivoa je minimalna

» Na primeru kompleksne mreze koja Sse sastoji od viSe iInternih |
medusobno povezanih segmenata | koja je dodatno povezana Sa
Internetom mogu se uociti problemi kao Sto su visestruke putanje I
problem koriSc¢enja istih mreznih adresa u razlicitim internim mrezZama

» Protokolima mreznog nivoa najceS€e nedostaje funkcionalnost
garantovanja isporuke podataka I otpornost na greske.

»Najpopularniji  protokol mreznog sloja jeste IPv4 koji je |
podrazumevani protokol mreznog sloja kod TCP/IP referentnog modela
» Glavni atributi ovog protokola su jednostavnost I univerzalnost.
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» Pre TCP/IP protokola korlstlll su se komercijalni DECnet 1 IPX/SPX
» Sa pojavom PC razvijeni su NetBIOS (Network Basic 1/O System)

Interfejs (1983) | NetBEUI (NetBIOS Extended User Interface) - 1985

» NetBEUI je sluzio kao sredstvo za prenosenje paketa podataka u LAN
dok je NetBIOS nudio programerima programski interfejs za aplikacije

» Programer jednostavno poziva rutine NetBIOS interfejsa.

» Ova dva interfejsa su predstavljala osnov za povezivanje PC sve do
pojave operativnog Sistema WIN 2000.

» Mnogi proizvodaci mreznog softvera ubacivali su u svoje proizvode
neophodne prepravke koje su podrzavale NetBIOS 1| NetBEUI.

» Primer: Novell od verzije 2.0 i DEC u LAN Manager-u od vrezije 2.X.

» Ovi Interfejsi su postali integrali delovi Win for Workgrups, Win98,
Win NT 4.0.

» Tek sa pojavom WIN 2000 ovi interfejsi nisu vise dominantni interfejsi
U povezivanju jer su ith zamenili neki drugi protokoli I sevisi kao
TCP/IP, DNS (Domain Name Service) 1 Active Directory.




» Vecina mreznih protokla za prepoznavanje raCunara I procesa zahteva
jedinstvenu mreznu adresu, koja obi¢no iIma numericku vrednost.
» NetBIOS imena mogu se podeliti u dve kategorije:jedinstvena i grupna

» Jedinstveno iIme moze da koristi samo jedna radna stanica u lokalnoj
mrezi dok viSe raCunara moze da iIma zajedni¢ko grupno ime.

» NetBIOS ime je dugacko 16B i1 ako je ono kra¢e dopunjava se do 16B

» Kod nekih implementacija koristi se samo 15B dok se 16 bajt koristi
za specijalno znacenje (odnosi se za Microsoft-ove aplikacije).

» Dopustene su sve vrste znakova I jedino ograniCenje je da ime ne sme
da pocne sa znakom zvezdice (*).

» Svaki raCunar U okviru meze ima jedinstveno NetBIOS ime

»Da bl racunar mogao da polaze pravo na ime on obi¢no mora
difuziono da emituje tu zelju ostalim ucesnicima na mrezi.

» Ako ni jedan racunar ne ospori to ime on moZze da ga ravnopravno
korisiti sa ostalim imenima na mezi koja se ¢uvaju u LMHOST fajlu.

» Postoji preporuka RFC 1001 koja sadrzi definicije krajnjih ¢vorova u
zavisnosti od metoda za registrovanje | koriS¢enje NetBIOS imena.




1.B ¢vor (difuziono emitovanje) — Ima dve mane: prvo, zauzima veci deo
propusnog opsega, I drugo Sto veéina usmerivaca podrazumevano Ne
prosleduje difuziono emitovane poruke. Zato je ova vrsta ¢vora dobra
samo za male mreze gde je obim mreZznog saobracaja mali.

2.P _¢vor (od tacke do tacke) — za registrovanje | razreSavanje Imena
koristi se NBNS (NetBIOS Name Service) - WINS (Windows Internet
Name Server). Cvorovi registruju jedinstvena i grupna imena prilikom
prijavljivanja tako Sto Salju usmerene datagrame WINS serveru. Postoje
tri poruke: Negative Name Registration Reply (NNRR), Positive Name
Registration Reply (PNRR) 1 Wait Acknowledgment. Prednost u odnosu
na B ¢vor je da se mrezom ne Sire nikakve difuzione poruke, a losa
strana je da svaki klijentski raCunar mora da se pojedinacno konfigurise

3.M ¢évor (mesoviti:difuziono emitovanje I tacka do tacke)-koristi obe do
sada pomenute metode. Prvo difuziono emitovanje poruka I ako nema
problema prelazi na komunikaciju od tacke do tacke preko WINS-a

4.H ¢vor (hibridni) - suprotan M ¢voru. On prvo proucava komunikaciju
od tacke do tacke pa tek ako to ne uspe onda pristupa difuzionom slanju




» Za razliku od TCP/IP prostora imena, NetBIOS prostor Imena je ravan
» KoriS¢enje NetBIOS imena ne razlikuje se od koriS¢enja MAC adrese.
» U mrezi moze postojati samo jedan racunar sa jedinstvenim imenom.
» Jedini izuzetak predstavlja kada se NetBIOS koristi preko TCP/IP-a,
kada se koristi identifikator podruc¢ja NetBIOS Scope.
» Ova] identifikator se sastoji od niza znakova u skladu sa pravilima za
DNS imena. (na primer: mirko.vtsnis.edu.rs 1 mirko.efak.ni.ac.rs).
»Kako NetBIOS koristi karaktere koji su neprihvatljivi za DNS imena
treba pronaci metod kako da se napravi ime koje je prihvatljivo za DNS
»Po RFC 1001 to je reverzibilno, polu ASCII ili predkodovanje: ono
podrazumeva da se uzme 16 bajtova NetBIOS imena i da se ono pretvori
u 32 bajtovni string. Svaki bajt NetBIOS imena se deli na dve
cetvorobitne vrednosti. Svaka ta vrednost ¢ini desnih 4 bita novog bajta
dok se levih 4 bita dopunjavaju sa 0. Zatim se na svaki tako formirani
bajt dodaje heksadecimalno predstavljanje ASCII vrednosti slova A (41h)
+ Identifikator podrucja u kome je taj racunar. Tako se dobijaju vrednosti
ASCII velikih slova od A do P. Na primer znak ¢ ““(20h) se prevodi u CA




Pored usluge servisiranja imena racunara, NetBIOS u zajednici sa
NetBEUI interfejsom nudi I mnoge druge usluge:

» Datagram — predstavlja nepouzdan servis bez uspostavljanja veze gde
se on Salje ili jedinstvenom imenu ili grupnom imenu. Posto izmedu
racunara nema razmene podataka U nekom logickom redosledu smatra
se da Je ovo servis bez uspostvaljanja veze. Najbrze salje informacije

» Difuziono emitovanje — takode spada U nepouzdane Servise jer se
informacije Salju bez uspostavljanja veze. Glavna razlika je u tome Sto
ovu poruku moze da uhvati svaki racunar koje se nalazi u domenu
difuzionog emitovanja.

 Sesija — predstavlja uspostavljanje veze u punom dupleks rezimu. Za
Identifikaciju sesije koristi se identifikator sesije, ali 1 ovde nije
predvidena kontrola toka podataka, a poruke Su ograniCene na max 64
KB po poruci.



» Predstavlja Microsoft-ov NetBIOS Name Server

» To Je dinamicka baza podataka gde se registracija imena radi putem
poruka sa jednoznacnim upucivanjem izmedu WINS-a 1 klijenta.

» WINS server ne zahteva da se nalazi u istom segmentu kao 1 klijent.

» Najvaznije prednosti koriS¢enja WINS servera su:

1. Jednostavnost administriranja —pri premestanju racunara automatski se

vrsi azuriranje njegovog imena na WINS serveru prilikom njegovog
ukljucenja. Uslov za to je postojanje DHCP servera.

2. Iterakcija sa DNS-DNS 1 WINS mogu uzajamno da kontaktiraju I tako
razreSavaju probleme onih racunara koji nemaju instaliran Win OS

3. Staticka mapiranja — ako WINS nije postavljen da saraduje sa DNS
serverom, U bazi se moze postaviti staticko mapiranje za one klijente
koji nemaju WINS funkcionalnost-dozvoljava klijente sa razlicitim OS

4. Replikacija — moguce je podesiti sve WINS servere u mrezi da se
posle odredenog perioda rada, sami sebe azuriraju sa svim izmenama

5. Otpornost na greske — kako su klijenti obi¢no konfigurisani da lociraju
primarni 1 sekundarni WINS postignuta je velika otpornost na greske




Registrovanje imena na WINS-u traje odredeni period (1 min.- 365 dana)
Sto sve zavisi od administratora koji je postavio WINS server.

Tu je vazno napomenuti dva pojma:

1. obnavljanje imena - podrazumeva ponovo registrovanje kada se
racunar ponovo ukljuci ili kada istekne pola vremena od ukupnog
vremena iznajmljivanja.

2. oslobadanje imena — moze da se uradi na dva nacina:
|. kada vreme istekne pa to ime zatrazi drugi racunar;

II. kada se naredbom nbstat —RR na klijent racunaru eksciplitno
zatrazi od WINS servera oslobadanje svih imena koje je
registrovao taj klijent. Obic¢no se koristi za potrebe dijagnostike.




» Internet Protocol(1P)-za prenos podataka Kod "packet switched” mreza
» Uloga IP protokola je da obezbedi jedinstven sistem za globalno
adresiranje racunara I time obezbedi njihovu jedinstvenu identifikaciju
» Protokoli nizih nivoa koriste MAC adrese, pa za pronalazenje njihove
adrese preko IP adrese zaduzen je Address Resolution Protocol (ARP).

» |P predstavlja nesiguran protokol jer ne garantuje dostavu paketa.

» Takode, ovaj protokol ne garantuje ni ispravnost podataka, dozvoljava
dupliranje paketa I prenos paketa u izmenjenom redosledu.

» OvI nedostacl omogucavaju vecu jednostavnost | performanse IP, a one
su prevazidene protokolima u visim slojevima OSI 1| TCP/IP modela

» Adresni prostor za IP adrese predstavlja hijerahijski prostor koji
dopusta raCunarima da budu grupisani u mreze I podmreze.

» Linearni adresni prostor ne dopusta nikakve vrste grupisanja rac¢unara.

» Korisnicima mnogo viSe odgovara da se koriste imena racunara nego
razli¢iti formati brojeva koji su implementirani u TCP/IP podskupu.

» Kao Sto Je numeric¢ko adresni prostor hijerahijski organizovan isti

takav je I prostor imena ali ova dva prostora nisu u direktnoj relaciji



Pravila za imena racunara strozija su od onih koja se koriste za NetBIOS:

v’ Koriste se alfanumericki znaci (a-z) i (0-9) gde prvi znak mora da
bude slovo ili broj.

v Moze da se koristi znak minus ali to ne sme da bude prvi znak.

v" TaCke su dopustene ali se koriste za razdvajanje dela imena ra¢unara
od iImena domena kome raCunar pripada.

v’ Tacka ne sme da bude zadnji karakter u imenu.

v Za imena nisu bitna velika i mala slova (nisu case sensitive).

v Deo imena rac¢unara ne treba da bude duzi od 24 karaktera.
v"Maksimalna duzina imena domena ili oznake ra¢unara je 63 znaka.

v"Maksimalna duzina za FODN (Full Quality Domain Name - potpuno
kvalifikovano ime domena) je 255 znaka.

v'Najvise moze da bude 127 poddomena.



» Potrebno je da postoje mehanizmi za razreSavanje tih imena I
pretvaranje tih imena u IP brojeve odgovarajucih racunara.

» TCP/IP obezbeduje datoteku hosts koja je upravo sluzila za tu namenu.

»To Je tekstualna datoteka koja je sadrzala imena raCunara Sa
odgovarajuc¢im IP brojevima svih racunara na mrezi.

» Glavni racunar na mrezi Je azurirao ovu datoteku I periodi¢no je slao
svim Kklijentima na mrezi.

» Sa pojavom Interneta pojavio se I novi servis koji je sve ove probleme
efikasno razresavao a to je DNS (Domain Name Service).

» DNS nije samo hijerahijska baza vec 1 distribuirana baza.

» Svaki registrovani domen U okviru Interneta ima svoj DNS server koji
je zaduzen za upravljanje bazom podataka imena u svom domenu.

» Na taj naCin olakSano je povecanje baze jer administracija nije
centralizovana ve¢ podeljena na manje segmente.

» Odrednica na vrhu DNS stabla naziva se koreni domen | predstavljao
je znak za tacku. Ispod ovog korenog domena nalaze se direktorijumi
najviseg nivoa koji se dele na grupe i to: geografske | organizacione.




» Datoteka baze podataka — ¢uva zapise resursa za zonu za koju je dati
server odgovoran.
» Datoteka keSa — sadrzi informacije od drugih servera koji pomazu za
razreSavanje imena koji nisu U domenu nadleznosti maticnog servera.
» Datoteka za trazenje unazad — omogucCava da Se obezbedi Ime
racunara ako Se ima samo njegova IP adresa.
» Pri prikazivanju imena domena U DNS koristi se posebna sintaksa.
» Svakom polju sa podacima prethodi labela ili oznaka koja oznacava
koliko bajtova je taj podatak dugacak.
Primer: mirko.vtsnis.edu.rs je predstavljen kao 5Smirko6vtsnis3edu2rsO
Opsti format koji se koristi za zapise resursa sadrzi sledeca polja:
*Name (ime) — ime domena kome pripada odredeni zapis.
*Type (tip) — polje duzine 2 B koje navodi kod tipa zapisa resursa.
*Class (klasa)-polje duzine 2 B koje navodi kod klase zapisa resursa.
*TTL — 32 bitni celi broj kojim se navodi veli¢ina perioda vazenja.
*Rdlenght-16 bitni broj bez znaka-oznacava duzinu polja sa podacima
*Rdata — polje sa podacima
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Postoje tri vrste IP adresa i to:
1. Unicast (jednoznacno wupucivanje) — Ova vrsta adresa |Je

najuobicajeni tip IP adrese. Ona na jednostavan 1 jedinstven nacin
Identifikuje jedan racunar U odredenoj mrezi.

Broadcast (difuzno upucivanje) — Ne treba ga mesati sa difuznim
upucivanjem (Broadcast) kod Ethernet okvira. IP takode ima ovu
mogucénost | podeSava za sebe skup adresa koje mogu da se koriste za
difuziono upucivanje, ¢ime se Salju podaci svakom racunaru U okviru
odredene mreze (LAN-a).

Multicast (viSeznacno upudivanje) — Slicno adresama za difuziono
upucivanje, adrese za viseznacno upucivanje Salju podatke na vise
odrediSta. Razlika izmedu adresa za viSezna¢no 1 difuziono
upucivanje Jeste U tome Sto adresa za viSeznacno upucivanje moze da
salje podatke na vise razli¢itith mreza, gde 1th primaju rac¢unari koji su
konfigurisani za prijem tih podataka.




» Predstavlja 4-tu verziju IP-a I to je ujedno prva verzua ovog protokola
koja je Siroko prihvacena za koriSc¢enje.

» [zuzimajuc¢i IPv6 ovo je jedini protokol za adresiranje na mreznom
nivou koji1 se koristi na Internetu.

» |Pv4 koristi 32-bitne (4 x 8 bita) adrese I time nudi

232 (28 * 28 > 28 * 28) jli 4 294 967 296 jedinstvenih adresa.
» Neke od ovih adresa (18120 miliona) rezervisane su za privatne mreze.
» Broj od preko 4 milijarde se u trenutku projektovanja IPv4 (1981.
godina) ¢inio sasvim dovoljnim za sve buduce potrebe
» IPv4 adrese se predstavljaju u razlicitim formatima (heksadecimalno,
decimalno, oktalno, binarno - sa I bez tacke) ali se najces¢e koristi
decimalna reprezentacija sa taCkom kao: 212.062.045.222.

» Binarno ova adresa bi bila: 11010100. 00111110. 00101101. 11011110.

» IPv4 adrese se ponekad nazivaju I simbolickim adresama jer su stvarne
adrese ¢vorova na mrezi U stvari hardverske MAC adrese.

» Promenom IP adrese uredaja ne menja se njegova MAC adresa jer je
ona uvek konstantna tj. nepromenjena.



» [Pv4 svaki uredaj na mrezi ima jedinstvenu kompletnu mreZnu adresu
» Kompletna mrezna adresa se sastoji iz dva dela:
1. mrezne adrese - zajednicka za sve uredaje na 1stoj fizickoj mrezi
2. adrese Cvora - jedinstvena za svaki uredaj/Cvor na toj mreZi
» Sve IP adrese takode mozemo podeliti na viSe adresnih klasa u
zavisnosti od veli¢ine mreznog i racunarskog dela IP adrese.
» Tri glavne k||ase adresa iI to “A”,“B” I,“C” idve mlanje poznatei “D” “E”
[€— bajtl —pi€&— bajt2 —):4— bajt 3 —):4— bajt4 —»

Klasa A | O Netid Hostld

Klasa B | 10 Netid Hostld

Klasa C | 110 Netid Hostld
Klasa D | 1110 Multikast adrese

Klasa E | 1111 Rezervisane adrese




OXEEabacdresneskiaser

» Sistem klasa IP adresa ostvaruje se pomocu razlic¢itog broja bitova u
celokupnoj adresi za 1dentifikaciju mreznog 1 raCunarskog dela IP
adrese.

» Ukupan broj bitova raspolozivih za adresiranje je uvek 32 bita.

» Prva Cetri bita u IP adresi govore kojoj klasi pripada sama adresa 1 to:

Klasa “A” Oxxx (0.0.0.0-127.255.255.255) 0000 00 00 - 7F FF FF FF

Klasa “B” 10xx (128.0.0.0-191.255.255.255) 80 00 00 00 -BF FF FF FF

Klasa “C” 110x (192.0.0.0-223.255.255.255) CO 00 00 00-DF FF FF FF

Klasa “D” 1110 (224.0.0.0-239.255.255.255) EO0 00 00 00 - EF FF FF FF

Klasa “E” 1111 (240.0.0.0-255.255.255.255) FO 00 00 00 - FF FF FF FF

( x oznacava bilo koju vrednost 1 ne utice na odredivanje klase).



Klasa A - svaka IP adresa koja ima nulu na prvoj poziciji pripada klasi A
adresa. Za adresiranje mreznog dela u klasi A koristi se samo prvi bajt
(prvih 8 bitova) I to je u sistemu IP adresa najmanji opseg koji se koristi.
Preostala 3 bajta (24 bita) koriste se za formiranje adrese raCunara U
mrezi. Klasa A moze da adresira najmanji broj mreza (127) ali zato se u
ovoj klasi moze adresirati najve¢i broj ra¢unara - 16 777 216 (ili 2%%)
razli¢itih adresa. Opseg adresa klase A je 0.0.0.0-127.255.255.255.
Klasa B - ako su prva dva bita u IP adresi 10 onda ona pripada klasi B.
Kod klase B prva dva bajta se koriste za adresiranje mreze dok se
preostala dva bajta koriste za adresiranje racunara. Pa prema tome ovde
imamo na raspolaganju 16 384 mogucih mreznih adresa i 65 536 ( 219)
adresa koje mozemo dodelti razli¢itim rac¢unarima U mreZi.

Opseq adresa klase B je 128.0.0.0-191.255.255.255.

Klasa C - opseg adresa klase C ima uvek prva tri bita postavljena na
110. U ovoj klasi sa prva tri bajta koriste za adresiranje mreza $to isnosi
2 097 152 adresa, a preostali jedan bajt adresira 256 (0-255) razli¢itih
raCunara U mrezi. Opseq klase C je 192.0.0.0-223.255.255.255.




Klasa D - Prve tri klase adresa predstavljaju one adrese koje se
standardno koriste u IP adresiranju. Opseg klase D rezervisan je za
grupno koris¢enje slanja na vise adresa (multicasting - Isporuku
informacija grupi primalaca, simultano). Slanje na vise adresa predstavlja
postupak kada se paketi Salju na viSe racunara odjednom. Ovde se ne
koriste nikakvi posebni bajtovi za adresiranje mreza I racunara veé Se
ukupno moze napraviti 268 435 456 jedinstvenih adresa a njen opseg je
224.0.0.0 - 239.255.255.255.255.

Klasa E - Ukoliko u IP adresi vidimo da stoje 1 na prvih cetiri mesta-bita
onda smo sigurni da ta adresa pripada klasi E adresa. Adrese klase E su
rezervisane za buduc¢u upotrebu I obi¢no se ne sre¢u na veéini mreza koje
su povezane na Internet a a njen opseqg je 240.0.0.0 - 255.255.255.255.




» Adresni prostor koji dozvoljava dodelu IP adresa je ipak konacan

» Tehnika NAT (Network Adress Transslation) prosiruje adresni prostor

» Prevodenje mreznih adresa (NAT) moze da se koristi sa usmeriva¢ima,
tako da mozemo koristiti samo adresni prostor svoje interne mreze

» Usmerivacu koji predstavlja vezu prema Internetu dodeljuje se jedna
11 viSe stvarnih registrovanih javnih IP adresa.

» Koriste¢i NAT ta] usmerivaC moze da manipuliSe IP adresama I
portovima, odnosno da se ponaSa kao proxy server za klijente u
internoj mrezi kada komuniciraju sa spoljasnjim svetom.

» U cilju koris¢enja IP adresa u LAN-Ima sa moguénosS¢u povezivanja
na Internet, odredeni opsezi adresa su rezervisani za privatne mreze.

» U praksi su poznata nekoliko opsega koji su opet putem RFC 1918
definisana za upotrebu u lokalnim Intranet okruzenjima I to Su:

« Klasa A: 10.0.0.0 - 10.255.255.255
« Klasa B: 172.16.0.0 - 172.31.255.255
« Klasa C:192.168.0.0 - 192.168.255.255



» Sve ove adrese nisu validne za Internet pa vise privatnih mreza mogu
da koriste ove ospege za definisanje svog Intranet okruzenja.

> Iste IP adrese 1z ovog opsega mogu Se naci nNa vise racunara koji se
nalaze u razlicitim segmentima tj. razlic¢itim LAN-ovima.

Postoji nekoliko Izuzetaka koji se 1zdvajaju 1z ukupnog broja adresa:

» Sve adrese koje zapocinju sa adresom 127 u prvom bajtu nisu validne
van lokalnog racunara. Adresa 127.0.0.1 uobi¢ajeno se naziva adresom
povratne petlje (loopback) I koristi se za testiranje lokalnog TCP/IP
steka da bi se utvrdilo da li su konfiguracija I funkcionisanje korektni.

» Ostall i1zuzetci obuhvataju vrednosti 0 | 255. Kada se O koristi u
mreznom delu adrese tada ona oznacava trenutnu mrezu. Broj 255 se
koristi u adresi za navodenje difuziono upucene poruke.

» Uzimajucéi U obzir sve ove izuzetke onda dolazimo do stvarnog broja
mreza | racunara koje mozemo da adresiramo U svakoj klasi:

Klasa A : 126 mreza 16 777 214 rac¢unara
Klasa B : 16 384 mreza 65 534 racCunara
Klasa C : 2 097 152 mreze 254 racdunara.




CIDR

Opseg adresa Namena Broj adresa
ekvivalenat

0.0.0.0 - 0.255.255.255 0.0.0.0/8 Zero Addresses 16.777.216

10.0.0.0 - 10.255.255.255 10.0.0.0/8 Privatne IP adrese 16.777.216

127.0.0.0 -127.255.255.255 |127.0.0.0/8 Localhost Loopback 16.777.216
Address

169.254.0.0—- 169.254.0.0/16 | Zeroconf/APIPA 65.536

169.254.255.255

172.16.0.0 - 172.31.255.255 [172.16.0.0/12 |Privatne IP adrese 1.048.576

192.0.2.0 - 192.0.2.255 192.0.2.0/24 Dokumentacija i primer | 256

192.88.99.0 - 192.88.99.255 [192.88.99.0/24 |IPv6—IPVv4 relej 256
anycast

192.168.0.0-192.168.255.255 (192.168.0.0/16 |Privatne IP adrese 65.536

198.18.0.0 - 198.19.255.255 [198.18.0.0/15 |Network Device 131.07
Benchmark

224.0.0.0 - 239.255.255.255 |224.0.0.0/4 Multicast 268.435.456

240.0.0.0 - 255.255.255.255 |240.0.0.0/4 Rezervisano 268.435.456

Rezervisani opsezi IPv4 adresa




»1993. godine je predstavljen CIDR (Classless Inter-Domain Routing)
»CIDR nudi vecu fleksibilnost pri podeli IP adresa na opsege/pod-mreze
CIDR omogucava:

1. efikasnije iskoris¢avanje IPv4 adresa
2. bolju hijerarhiju pri dodeli adresa (tzv. agregacija prefiksa)
3. prefikse bazirane na bitovima(klase mreza se baziraju na bajtovima)
» CIDR blokovi IPv4 adresa se oznacavaju slicnom sintaksom ko I same
IPv4 adrese: cCetiri grupe decimalnih brojeva (odvojene tackom) sa
dodatkom kose crte (/) 1 broja izmedu 01 32 - A.B.C.D/N.
» Broj N (0-32) predstavlja broj bitova adrese, pocev od 1 bita sa leve
strane, koji ulaze u prefix.
» Veca duzina prefiksa (N) znaci veci broj opsega (2V) sa manjim brojem
adresa (broj adresa se dobija po formuli 23N) i obratno.
» Na osnovu sopstvene adrese 1 duzine prefiksa, racunari mogu da
odrede da li se ¢vor sa odredenom adresom nalazi u istom bloku
(mrezi) 1 da li je neposredna komunikacija moguca ili ne.




» Tehnika koja se koristi da bi se povecao broj razli¢itih mreza

» Jedan adresni prostor se deli na manje jedinice - podmreze (Subnets).

» Primenom maske podmreze moguce je “pozajmiti” bitove iz dela IP
adrese za racunare, za formiranje novih mreza.

» Maska podmreza je takode 32-bitna binarna vrednost kao 1 IP adresa

» To nije adresa ve¢ niz bitova koji se koristi za identifikaciju dela
ukupne IP adrese koji treba da se koristi za identifikaciju podmreze.

» Jednostavnom ,,AND,, operacijom izmedu maske adrese 1 IP adrese
dolazimo do konacne adrese koja je validna na mrezi.

» U zavisnosti od klase adresa imamo I odgovaraju¢e maske.

> Klasa A - 255.0.0.0, klasa B - 255.255.0.0 i klasi C - 255.255.255.0

» Prostim maskiranjem dela adrese koji ukazuje na adresu racunara mi
mozemo prosiriti broj adresa kojima adresiramo podmrezu.

» Klase A, B 1 C ne omogucavaju precizniju podelu mreze jer njihove
maske koriste iskljucivo sve bitove ili ni jedan iz svake grupe od 8 bita

» CIDR omoguc¢ava dodatnu I precizniju podelu opsega adresa na mreze
koriS¢enjem sva 32 bita u kreiranju maske podmreze.



Primer: Adresni opseg klace C se kre¢e u intervalu od 192.168.1.0-

192.168.1.255 a maska je 255.255.255.0. Ukoliko zelimo da ovu mrezu

podelimo na dve manje mreze, U mreznu masku ¢emo ukljuciti 1 25. bit:

11111111 112111111 111211111 10000000 decimalno: 255 255 255 128.

» Ako koristimo masku 255.255.255.128 mi mozemo da adrese iz klase
C podelimo na dve podmreze 1 to sa adresama 192.168.1.0-
192.168.1.127 za prvu 1 192.168.1.128-192.168.1.255 za drugu.

» Sli¢no ovome maska 255.255.255.192 deli adr.prostor na 4 podmreze.

JoS Jednu stvar |e bitno zapaziti:

* prvi broj opsega predstavlja identifikator mreze
* poslednji broj opsega predstavlja broadcast adresu
* ove dve adrese se ne mogu koristiti za adresiranje uredaja

» 1z ovoga proizilazi da u klasi C imamo svega 2/256 (0,8%) gubitaka.

» Medutim, podelom klase C na 64 podmreze (maska od prvih 30 b),
dobi¢emo 64 mreZe sa po 4 adrese od koji je prva broj mreze a Cetvrta
broadcast tako da ostaju svega dva adresna mesta za adresiranje
¢vorova po mrezi a broj gubitaka iznosi (64*2)/256 ili 50%.




XEIMESKERbOEEREZe

» Maska mreze 1 IP adresa su osnovni mrezni parametri svakog uredaja

» U slu¢aju da mreza ima moguénost komunikacije sa drugim mrezama
adresa gateway uredaja je trec¢i konfiguracioni mrezni parametar

» Na osnovu svoje IP adrese I mrezne maske, ¢lanovi mreze odreduju da
li je odredenu komunikaciju moguce ostvariti direktno (odrediste je u
Istom LAN-u) ili je neophodno komunikaciju obaviti posredstvom
gateway-a (tj. odrediste se nalazi u van lokalne mreze).

Uzmimo za primer racunar sa slede¢im mreznim parametrima:

adresa: 192.168.1.100, maska: 255.255.255.0 (CIDR: 192.168.1.100/24)

gateway: 192.168.1.1

» Ukoliko ovaj raCunar zeli da komunicira sa raCunarom cija je adresa
192.168.1.200 on ¢e pomocu informacije 1Z mrezne maske uporediti
prva 24 bita svoje adrese sa prva 24 bita odredisSne adrese.

» Posto se ovi bitovi poklapaju (192.168.1 = 192.168.1) racunar shvata
da se odrediste nalazi u istoj mrezi kao I on sam, I odredistu ¢e se
obratiti direktno tj. bez posredstva gateway -a.




» Posto su IPv4 adrese 32-bitne,postoji konacan brOJ raspolozivih adresa
koje su rastom Interneta i1 broja uredaja koji su zahtevali staticnu IP
adresu postale nedovoljne da podmire sve veci | veci broj zahteva

» |[ETF se 1994. godine sastao U Torontu I, na osnovu preporuka IPng
Directorate, izabrao je SIPP (Simple Internet Protocol Plus) kao
osnovu za slede¢u generaciju Internet protokola, poznatog kao IPv6

» U poredenju sa IPv4 paketom najveca izmena je izvrSena U prosSirenju
broja bitova kojima se vrsi adresiranje jer ih sada imamo 128 bita.

» Teorijski je omogucéeno 228 ili 10%° razlic¢itih adresa.

» Jedan od problema sa eksponencijalnom notacijom Je to Sto je Cesto
tesSko razumeti koliko je to veliko, nego zapisati broj.

» Da biste lakSe razumeli koliko je veliko 2%® objasni¢emo slede¢im
primerom. Pokazano je da ako bi se sve adrese rasporedile ravnomerno
po povrisni cele zemaljske kugle, postojale bi 1024 adrese na svakom
kvadratnom metru, §to Je vise nego dovoljno za svaki uredaj koji
zahteva stati¢nu IP adresu (10 IP adresa po dm?) ili:

340 282 366 920 938 463 463 374 607 431 768 211 456



X - THiernesaprosoVoIWErZieNe) (IPv6)

Veci adresni prostor: glavna novina da su adrese kod IPv6 128-bitne
(Sto znaci da ih ima 3.4x10%8 ili 5x102%) i sastoje se od dva dela: 64-
bitni (pod)mrezni prefix 1 64-bitni deo vezan za host-a (generiSe se
automatski 1z MAC adrese ili se dodeljuje sekvencijalno)
IPv6 adrese se predstavljaju heksadecimalno

Primer: 2001:0db8:85a3:0000:1319:8a2e:0370:7344
Automatsko podesavanje clanova mreZe: ukoliko mreza na koju je
nakacCen host Ima ruter na sebi, on ¢e konfiguraciju dobiti automatski
od rutera, a ako ga nema, ulogu moze preuzeti namenski DHCPv6
Multicast: ili isporuka informacija grupi primalaca, simultano. Uloga
broadcast-a kod IPv4 mreza je u IPv6 zamenjena multicast-om.
Jumbogrami: kod IPv4 su paketi ograni¢eni na veli¢inu od 64KB.
IPV6 omogucava prekoracenje ove veli¢ine na adekvatnim mrezama
Brze rutiranje: koriS¢enjem jednostavnije I sistemati¢nije Strukture
zaglavlja paketa, IPv6 omogucava efikasnije rutiranje paketa.
Bezbednost na IP nivou (IPsec): IPv6 omogucava Sifriranje podataka
| proveru autenti¢nosti na samom IP nivou (sada je ima 1 IPv4).



X - InternetapesovoIWErZeNe N (IPvo)

» Problem prikazivanja adrese IPv6

» Svaka heksadecimalna cifra u ovoj reprezentaciji ima jedinstveni 4-bit
ekvivalent. Rezultat je 1 dalje nezgrapan, ali je bolji od alternative.

» Za adrese koje sadrze mnogo nula koristi se skrac¢ena notacija.

» Nule se ne pisu, ve¢ se njihovo prisustvo ukazuje sa dve dvotacke (::).

» Stvarni broj nula koje nedostaju izrazava se oduzimanjem broja
heksadecimalnih cifara u notaciji od 32 - broj cifara za punu adresu.

Na primer, donja adresa bila bi zapisana na slede¢i nacin:
7477:0000:0000:0000:0000:0AFF:1BDF:7FFF-> 7477::OAFF:1BDF:7FFF
» U slucajevima kada adresa pocinje sa 0, notacija zapocinje dvotackom.
0000:0000:0000:0000:0AFF:1BDF:000F:0077 = :0AFF:1BDF:000F:0077
»Da bi se adrese dalje pojednostavile, vodeée nule u okviru
cetvorocifrene grupe ne moraju da se navode: ::AFF:1BDF:F:77
» Adrese se svrstavaju u tri opste kategorije: unicast, anycast i multicast.
» Unicast adresa definiSe jedinstveni interfejs. Anycast adresa definiSe
grupu interfejsa ili jedan interfejs u bilo kojoj grupi. Multicast adresa
definiSe grupu, ali ovde paket prolazi kroz svaki interfejs u grupi.



» IPv4 1 IPV6 ruteri moraju da da medusobno komuniciraju.

» IPV6 protokol je dizajniran tako da prepozna IPv4 protokol.

» Sa druge strane, IPv4 je dizajniran pre IPv6 | on ne zna nista o njemul.

» Ukoliko IPv6 paket mora da prode preko IPv4 rutera paket se ugraduje
u IPv4 paket.

» Ovakav sistem se naziva tunelovanje.

» Kompatibilnost IPv6 sa IPv4 predstavlja dodatno optere¢enje koje je
znatno usporilo prihvatanje verzije 6 kao opsteg standarda

» \ecina aktivne mrezne opreme koja se koristi I radi pod IPv4, postala
bi neupotrebljiva | zamena opreme bi predstavljala problem

» Dodatno, LAN mreze koje imaju pristup Internetu bi takode morale |
interno da se prevedu na verziju 6 IP protokola.

» Osnovni problem U primeni ovog protokola je U tome Sto ve¢ preko
milon racunara komunicira putem IPv4. Ovako Vveliki broj
onemogucava konvertovanje U IPv6 preko noci.

» Za potpunli prelazak na IPv6 bi¢e potrebno dosta godina I za to vreme
vec¢ina mreznih entiteta (ruteri), morace da podrzavaju oba protokola.



» Ruter (router, gateway) — komunikacioni uredaj koji radi na L3 nivou
» Primaju pakete na ulazni port, ispituju odredisnu IP adresu iz hedera
paketa I odreduju izlazni port na najboljem putu prema odredistima
» Ruteri koriste tabele rutiranja — routing table
Tri principa rutiranja:
1. Svaki ruter samostalno donosi odluku o rutiranju, na osnovu
Informacija iz svoje ruting tabele
2. Razlicite ruting tabele mogu 1mati razlicite podatke
3. Ruting tabele mogu dati odgovor na koju stranu proslediti paket prema
odredistu, ali ne uticu na povratni put
» Interfejsi (portovi) rutera predstavljaju fizicke uti¢nice za povezivanja
na mrezu I linkove
» Osnovne funkcije svakog rutera su:
1. prosledivanje (forwarding)
2. usmeravanje (routing)
a. algoritmi usmeravanja: Ford-Fulkerson, Dijkstra
b. protokoli: RIP (RIP I, RIP II), OSPF, BGP-4 i dr.



What is a Router?

| 192.168.2.024
a

LAN

192.168.1.0/24

Flishow ip routas

codes: C = cospected, S * static, &+ =~ 3P, X = RIP, * pobiin, B~ NP
D - EIGAF, SX - EIGRP extorsal, O - QSPF, IA - ’:?? iater atea
ML = Q38T N3SA extornal tyyo 1o M2 = OS2F RISA external type 2
Bl - OSFF extesznal type 1, 352 - OSFP extersal type 2, E - IGF
: 1515, L1 = 19-18 levei~i, L7 = 13-18 level~3, 1a ~ 15-3

ifiter atea
* = casdidate defasit, U » pesvuser static route, o =~ CON
P = pevicdic downloadesd atatic roste

Stteway of last rescrt L2 not set
192.168.1,0/24 ia directly corzec tad, Ynl't"errot.'b

© 182.168.2,0/2¢ Ls directly cosssctes, Seriald/d

192.168.3,0/24 i3 directly corpected, Serialf/0

192.168.3.0/24
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Primer: raCunar sa adresom 192.168.2.30/24 salje paket za ra¢unar koji
Ima adresu 192.168.5.6/24

—izvoriSna I odrediSna IP adrese ne pripadaju istoj podmrezi

— odrediste se nalazi u drugoj LAN mrezi “iza” jednog ili vise rutera

— paket se salje na izlazni ruter (default gateway) da se pobrine za njega

Network

Network 192.168.5.0/24
192.168.2.0124
.-/ S
— Network 192.168.5.6/24 ( \
, 1192.168.2.3024 192.168.4.0/24 ——»
< " 192.168.3.0/24

Is this packet destined for a device on
this network? No. Itis destined for
device 192.168.5.6/24, a device on
another network.




Hvala na paznji !l




